
¿Qué son los ERP y por qué es 
tan importante protegerlos?

El caso ‘WannaCryptor’ y la 
experiencia de Rembrandt.
El viernes 12 de mayo de 2017 las 
organizaciones europeas comprendieron a la 
fuerza la importancia no solo de consolidar 
una ciberseguridad robusta, sino de contar con 
infraestructuras escalables, seguras y eficientes 
para salvaguardar su información.

Aquel día, millones de ordenadores en toda 
Europa fueron afectados por un ransomware 
llamado WannaCryptor que infectó sus 
sistemas, encriptó sus archivos y bloqueó los 
accesos de administrador de múltiples 
compañías.

Debido a la dimensión de la crisis, se trató 
probablemente del virus más destructor de la 
época actual que se coló por un parche de 
seguridad instaurado semanas antes e infectó a 
más de 360.000 equipos. Se calcula que el 
impacto en pérdidas alcanzó la suma de 4.000 
millones de euros.

No obstante, lo más grave fue que la 
operatividad de miles de empresas europeas 
fue entorpecida debido a que este virus afectó 
también plataformas importantes como sus 
ERP. El rostro de la tragedia lo puede 
personificar Rembrandt, el líder de TI de una 
empresa holandesa especializada en la compra 
y venta de seguros: su organización nunca 
había contemplado migrar su ERP de una 
infraestructura On Premise a la nube y, con el 
altercado en cuestión, millones de datos e 
información fueron vulnerados al estar 
alojados en servidores físicos.

Se trata de un caso sumamente complicado. 
Un ERP (Enterprise Resource Planning, en 
inglés), es un software que las organizaciones 
emplean para la gestión de las actividades 
diarias, tales como la adquisición de materias y 
herramientas; la trazabilidad de proyectos; la 
identificación y la mitigación de riesgos, así 
como las diversas operaciones de la cadena de 
suministro.

Se trata de soluciones versátiles ya que 
permiten enlazar un gran número de procesos 
y facilitan el flujo, la recopilación y la 
centralización de datos. Además, brindan 
facilidades

especiales en torno a un área clave, a saber, la 
contabilidad, al permitir planificar, 
presupuestar, predecir y notificar los 
resultados financieros de una organización.

¡Un gran lío tuvieron que enfrentar en la 
compañía de Rembrandt luego de que su ERP 
fuera violentado por el virus! Sin embargo, 
aunque la experiencia de este profesional 
holandés y su empresa son ficticias, el caso 
sirve para dimensionar el grado de relevancia 
que tiene la migración de los ERP a otro tipo 
de infraestructuras más componibles, 
escalables y seguras como la nube, en especial 
en medio de un contexto en el que abunda la 
incertidumbre, pues en cualquier momento 
otro virus como el WannaCryptor puede 
aparecer.

Casos de éxito

Proteja la información de su ERP 
con la Infraestructura como 
Servicio de Controles 
Empresariales y Microsoft Azure.

¡Así fue como ayudamos a un importante 
holding de colegios colombianos!
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En la región, los ciberataques dirigidos a las 
organizaciones no son aislados. De acuerdo 
con el informe ‘2022 Data Protection Trends 
Report’, en el último año más del 75% de las 
compañías en el mundo sufrieron al menos un 
ataque de secuestro de datos y, en promedio, 
solo el 64% de la información vulnerada fue 
recuperada. 

En América Latina específicamente, la 
compañía de seguridad digital Kaspersky 
informa que dos de cada tres ataques 
cibernéticos se realizan contra empresas y solo 
uno de cada tres está dirigido a usuarios 
individuales.

Este panorama, aunado al global con el caso de 
WannaCryptor, ha impulsado a diversas 

compañías a brindarles más importancia y 
protección a plataformas que contienen gran 
cantidad de datos como sus ERP. Tal fue el 
caso de un reconocido conglomerado 
empresarial del sector educativo que 
actualmente agrupa a nueve colegios en siete 
ciudades de Colombia con más de 7.200 
estudiantes.

En este caso, comprendiendo la gravedad y los 
alcances de los ataques cibernéticos en las 
instalaciones On Premise, Controles 
Empresariales apareció en escena en 2021 
proponiéndole a este cliente la realización de 
una prueba de concepto que involucraba la 
migración de su ERP (Siigo) a la nube de Azure 
bajo el modelo IaaS (Infraestructura como 
Servicio).

Casos de éxito

¿Cuál es el panorama en América Latina?
Conozca el ejemplar caso de un cliente insignia de 

Controles Empresariales en Colombia.

Más del 

de las
75% sufrieron 

al menos
ataque de 
secuestro
de datos1

“Esta operación sencilla, pero crucial, estaba fundamentada en la 
satisfacción de dos necesidades básicas que el cliente visualizaba 

respecto a su ERP: una mayor seguridad y disponibilidad de sus datos e 
información financiera, considerando las amenazas y los riesgos 
propios del entorno y, por otro lado, la premura de centralizar de 

manera eficiente toda la operación contable, pues un único servidor 
local no brindaba respuestas sólidas al respecto”.

Gerente de Cuenta encargado de 
Controles Empresariales.
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Casos de éxito

El cliente es un reconocido conglomerado empresarial del sector educativo en 
Colombia con un ERP alojado en infraestructura On Premise y vulnerable a los 
ataques cibernéticos y las fallas operativas.

Reúne a nueve colegios en siete ciudades del país, con un universo estudiantil de 
más de 7.200 alumnos.

Su propósito es consolidar una red líder de educación en Colombia y América 
Latina que promueva modelos educativos de calidad con diferentes enfoques, 
metodologías y fortalezas, para garantizar el derecho a la educación de todos los 
niños de acuerdo con sus necesidades, potencialidades y deseos.

Controles Empresariales realiza una prueba de concepto que involucra la 
migración de la solución ERP a la nube de Azure (IaaS), alcanzando mayores niveles 
de escalabilidad, eficiencia y, sobre todo, seguridad. El resultado fue exitoso.

1.

2.
3.

4.

¡Con Controles Empresariales y Azure, el grupo 
empresarial de instituciones educativas rompió los límites 

impuestos por las tecnologías On Premise!

Claves para entender este caso

La Infraestructura como Servicio (IaaS) es una 
facilidad Cloud que le ofrece a los negocios los 
recursos esenciales de proceso, 
almacenamiento y redes bajo demanda. La 
migración de la infraestructura y las soluciones 
de una organización a un entorno de IaaS 
como el que dispone Azure, ayuda a reducir la 
dependencia a los centros de datos locales 
(tecnologías On Premise), ahorrar dinero y 
obtener información empresarial en tiempo 
real con altos estándares de seguridad digital.

Vale la pena mencionar que las soluciones de 
IaaS que ofrecen Controles Empresariales y 
Azure dotan a los negocios con la flexibilidad 
necesaria para escalar y reducir sus recursos de 
TI. También ayudan a aprovisionar 
rápidamente aplicaciones como los ERP, 
aumentando su confiabilidad.

Ese fue precisamente el mayor logró que 
alcanzó este importante cliente; su ERP ahora 
cuenta con una mayor seguridad, 
disponibilizando y protegiendo en tiempo 
real toda la información financiera.

“Antes la satisfacción de los colaboradores usando el ERP se podría decir 
que era del 30%. Hoy, con el acompañamiento de Controles 

Empresariales y el servicio IaaS de Azure, estimo que aumentó a un 90%, 
pues mejoró la calidad del trabajo y la manera en que se salvaguarda la 

información. Nos brinda, en últimas, practicidad y seguridad”.

Analista de TI dentro del conglomerado empresarial
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Casos de éxito

¡No le haga a su negocio un 
‘Harakiri’!
Un ERP va mejor si está en una 
infraestructura Cloud.
Las empresas evolucionan cada día hacia 
entornos productivos más interconectados 
que se basan en la lectura constante de los 
datos y la información. De allí la relevancia que 
han adquirido las aplicaciones de ERP.

Sin embargo, teniendo en cuenta que las 
organizaciones se han convertido en los 
blancos predilectos de los cibercriminales, 
alojar este tipo de soluciones en un servidor On 
Premise puede resultar siendo un ‘Harakiri’ 
real, ya sea por los mismos límites físicos 
impuestos por esta tecnología tradicional, 
como por la falta de flexibilidad y 
escalabilidad, factores esenciales para 

desplegar más recursos conforme la demanda 
del negocio crece o se reduce.

Por ello, la Infraestructura como Servicio se 
continuará posicionando como una 
alternativa costo eficiente llamativa para 
compañías resilientes como la que aquí se 
mencionó la cual, a pesar de nunca haber 
tenido una brecha de ciberseguridad, visualizó 
en la oportuna migración de su ERP a la nube 
de Azure una estrategia promisoria para 
seguir creciendo como conglomerado 
empresarial especializado en la educación.

Para mitigar riesgos como el ‘WannaCryptor’ y 
evitar experiencias operacionalmente 
traumáticas como la de Rembrandt, el líder de 
TI holandés, es oportuno fomentar una 
verdadera voluntad de cambio empresarial y 
acceder al acompañamiento de socios 
expertos como Controles Empresariales.

“En lo personal, sí recomendaría a Controles Empresariales pues en su 
equipo de profesionales siempre he encontrado un gran apoyo”.

Analista de TI dentro del conglomerado empresarial

El correcto desempeño del ERP migrado ha permitido que el acompañamiento de Controles 
Empresariales aumente. A razón de ello, actualmente más del 40% de las cargas de trabajo de 
este cliente ya están en Azure y se adelanta la intervención de otras dos instituciones educativas, 
entre ellas uno de los principales colegios femeninos de la capital colombiana.
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