
Los antecedentes del caso.

Siendo una reconocida multinacional alimenticia que 
comercializa sus productos en mercados como el de Colombia, 
Ecuador, Venezuela y Estados Unidos, este cliente identificó en 
su red de tecnologías operativas ciertas oportunidades de 
mejora, específicamente en términos de ciberseguridad.

Esto motivó al cliente a acceder al acompañamiento de 
Controles Empresariales, a darle más relevancia a la situación 
de su TO y a visualizar en la adopción de Kaspersky una 
estrategia promisoria para mitigar posibles incidentes.

Caminar en esa dirección le permitiría a la multinacional seguir 
siendo pionera en su industria y nicho de mercado, 
conservando altos niveles de protección y seguridad de sus 
redes de TO.

Es un hecho: la ciberseguridad de las grandes 
empresas está volcándose cada vez más hacia 
la protección de las Tecnologías de Operación 
(TO). Esto es especialmente relevante para 
compañías con operatividad neurálgica que 
cuentan con grandes plantas de producción y 
abastecimiento.

En tiempos de ciberdelitos en auge, la 
protección digital también resulta siendo 
imprescindible dentro de las empresas con 
estas características. Hay que recordar al 
respecto que durante los últimos años 
aumentaron en gran medida los ciberataques 
maliciosos a sistemas industriales, entre los 
que se incluyen los sistemas de control y 
automatización industrial (IACS) y los sistemas 
de control de supervisión y adquisición de 
datos (SCADA). En ese sentido, ataques como 

el Industroyer y BlackEnergy evidenciaron 
cuán importantes son los riesgos de los 
ataques dirigidos a la infraestructura de TO 
crítica, e incidentes como el de Colonial 
Pipeline y Norsk Hydro mostraron cuáles 
pueden ser las posibles consecuencias de las 
intrusiones maliciosas en las organizaciones 
industriales.

Con este preámbulo, Controles Empresariales 
recuerda su experiencia acompañando a una 
compañía tradicional de Colombia 
especializada en la elaboración de productos a 
base de lácteos que, a través del dominio de 
Cybersercurity & Networking y del portafolio 
de Kaspersky, potenció su seguridad industrial 
y hoy cuenta con una operatividad más 
fortalecida.
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Seguridad de las Tecnologías de 
Operación: Esta es la experiencia 

de Controles Empresariales con un 
reconocido fabricante de 

productos lácteos.
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Se trata de una plataforma de productos y 
servicios diseñados para proteger las capas de 
tecnología operativa (TO) de los negocios 
industriales sin afectar la disponibilidad de los 
sistemas o la coherencia de los procesos 
tecnológicos. Algunos de los elementos y las 
capas que protege esta plataforma son 
sistemas DCS, arquitecturas SCADA, sistemas 
con HMI, controladores como PLC, IED, 
automatización robótica, equipamiento de 
redes para TO, puertas de enlace y estaciones 
de trabajo de ingeniería y operaciones.

Comprendiendo que KICS abarca un amplio 
portafolio de soluciones, en este caso en 
particular se recomendó el despliegue de 
Kaspersky Industrial CyberSecurity for Nodes 
que, gracias a su arquitectura modular, le 
permite al equipo encargado instalar los 
componentes de protección que necesite con 
la posibilidad de configurarlos en el modo de 
prevención de amenazas o de solo detección.

Así actuamos en este escenario: con una solución 
escalable y pensada en las necesidades del cliente.

En dichas circunstancias, Controles Empresariales y su equipo de profesionales propusieron el 
despliegue de la solución Kaspersky Industrial CyberSecurity (KICS).

Profundizando en este producto, vale la pena 
mencionar que provee una protección de tres 
capas: una de control integral que permite 
administrar el acceso a la red operativa, otra de 
identificación de malware y la última de 
gestión y visualización a nivel del host de 
conexiones externas.

Del mismo modo, debido a que el cliente no 
contaba con una visibilidad óptima de su red 
TO, Controles Empresariales dispuso la 

asignación de un Technical Account Manager 
(TAM) para supervisar el despliegue de esta 
solución y asegurar los resultados esperados.

Hoy por hoy, la multinacional cuenta con una 
red industrial protegida con solución 
especializada en TO, KICS for Nodes, logró el 
aseguramiento de su línea de producción, 
genera sinergias entre las áreas de TI y TO y 
tiene un liderazgo en la región en temas de 
ciberseguridad industrial.
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Otras experiencias que reflejan la importancia 
de proteger la infraestructura de TO.

De esta experiencia se puede sugerir que la 
visión estratégica y la continuidad de negocio, 
aunado al acompañamiento de Controles 
Empresariales, hicieron que el cliente tuviera 
una postura proactiva adelantándose a 
posibles circunstancias y mitigar riesgos 
relativamente innecesarios. Y en 
ciberseguridad esto es una premisa.

Si el lector aún no dimensiona la gravedad de 
un ciberataque a las redes TO la historia 
contemporánea ha dejado experiencias que 
sirven para ejemplificar esta realidad 
agobiante. Una de ellas fue la de un importante 
oleoducto de Estados Unidos llamado Colonial 
Pipeline que en 2021 sufrió un ciberataque que 
lo llevó a suspender sus operaciones y al 
ejecutivo norteamericano a decretar Estado de 
Emergencia Nacional (este oleoducto, que va 

de Texas a Nueva York, se encarga de 
suministrar el 45% de la costa este del país).

Aunque la seguridad de TI sigue 
evolucionando, es importante no descuidar la 
protección de las redes y sistemas de TO que 
soportan la operatividad de plantas y centros 
de producción en masa. Para las grandes 
empresas esto debe ser una prioridad: está en 
juego la vida de sus colaboradores, la 
eficiencia de sus operaciones y la calidad de 
sus bienes y servicios.

Sea cual sea el escenario, Controles 
Empresariales a través de su dominio 
Cybersecurity & Networking lo acompañarán 
para adoptar la solución que mayor 
protección le provea a sus equipos y 
dispositivos de trabajo.


