
El gigante brasilero competidor de la banca minorista en  Colombia, se dio cuenta de que en la 
actualidad las aplicaciones, exploits y malware pueden fácilmente saltarse la seguridad de un 
firewall como equipos proxy o IPS (Intrusion Preventio System). Incluso el control de 
aplicaciones es un problema, debiendo al creciente uso de nuevas tecnologías y técnicas que 
incluyan: Port Hopping (salto de puertos), cifrado y proxy. La necesidad principal era encontrar 
una manera de decir ‘sí’ a las aplicaciones que necesitaban, pero obteniendo una gestión 
sistemática de los riesgos.

La propuesta principal consistió en brindar una solución de alta disponibilidad (HA) de Palo 
Alto Networks que le ofrecía al cliente una plataforma de redes y seguridad bastante robusta, 
que provee continua operación en dos modos: Activo – pasivo y Activo – Activo. Cada modo 
tiene sus beneficios y de acuerdo a la configuración de los parámetros y la información del 
tiempo de ejecución del sistema, se sincroniza entre los miembros HA y permitiría configurar y 
afinar la configuración del equipo más eficientemente.

El objetivo principal es usar con total confiabilidad office 365 al colocar el NGFW entre los 
usuarios y el proxy actual para filtrar y proteger todo el tráfico que vaya hacia office 365 utili-
zando una VM de MineMeld para publicar las listas externas de las direcciones y URLS consulta-
das directamente con el servicio de Microsoft.

Dentro de la propuesta se contempló la instalación y configuración del siguiente equipamien-
to: 2 Firewall de nueva generación modelo PAN – PA – 5220 con suscripciones Threat Preven-
tion y URL Filtering Wildifre.

Tras la implementación de la solución se 
logró visibilidad, reporte y control para 
auditorías de cumplimiento de regulacio-
nes en temas de Circular 005 y Circular 007, 
además de tranquilidad en la exposición de 
datos en la nube y optimización de los 
servicios ofrecidos. 

Casos de éxito

Necesidad:
Gestión sistemática de los riesgos.

Industria del cliente: 
Financiera.

Solución:
Ciberseguridad – Paloalto.

Resultados:
Mejora en la retención de información, continuidad y 
mejora de los controles PCI.

Lo que el cliente requería:

Así solucionamos:

Efectos de la solución:
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Tras la implementación de la solución se logró un aumento de la capacidad del almacenamiento en los 
buzones de correo, el espacio de los usuarios y el espacio corporativo; una mejora en la retención de 
información, continuidad y mejora de los controles PCI definidos en la organización y la adopción y cola-
boración por parte de los equipos de trabajo de las diferentes áreas. El proyecto se encuentra aún en 
ejecución (7 meses) con despliegue en las piezas ágiles y con generación de casos de uso aplicables en los 
procesos sobre O365.

Efectos de la solución
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   Solución híbrida de correo electrónico.
   Solución de power BI para servicio interno y para comercios con analítico.
   Office Pro Plus 2019.
   Colaboración, Productividad y Comunicación de equipos con Teams.
   Red Social empresarial con Yammer.
   Intranet con Sharepoint On Line.
   Acceso Condicional para los Recursos del Tenant.
   Autenticación y gestión de credenciales con cumplimiento PCI.
   Clasificación de Documentos con AIP.
   Gestión de dispositivos inteligentes y estaciones de trabajo con Intune.
   Doble factor de autenticación para administradores.
   Integración con el directorio activo con AD Connect.

Casos de éxito

Necesidad:
Mejora en productividad y colaboración.

Industria del cliente: 
Financiera.

Solución:
Servicios – Licenciamiento Microsoft

Resultados:
Mejora en la retención de información, continuidad y 
mejora de los controles PCI.

La empresa colombiana con 48 años de experiencia en la administración y desarrollo de sistemas de pago 
de bajo valor, requería mejorar la productividad, la colaboración, su trabajo en equipo y potenciar el desa-
rrollo ágil con el cumplimiento de la norma PCI – DSS.

Lo que el cliente requería:

Ante esta situación, Controles Empresariales propuso a la compañía la solución de Microsoft 365 con licen-
ciamiento E3 y E5 para la organización con 1000 licencias. En el despliegue de la solución se incluyó:

Así solucionamos:



Luego de la implementación de la solución se pudieron percibir mejores tiempos de respuesta al usuario 
final y el manejo de consultas de reportes consolidados de 2 días a 4 horas, de cobertura, respaldo de la 
información y los servicios ofrecidos, almacenamiento que permite actualmente mejorar tiempos de con-
sulta de los datos, mejor administración de los recursos, respaldo y reducción de costos.

Resultados de la solución
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Sistemas de procesamiento 
en Alta Disponibilidad IBM 
Modelo E880C con 
procesadores Power 8, 
memoria RAM 6 TB.

7 Racks de fabricante IBM.

Software Enterprise AIX 7.2.

Licenciamiento a Perpetuidad 
con los Cores instalados.

3 sistemas de almacenamiento 
empresarial IBM FS 9150 -f428.

8 switches SAN de 62 puertos 
de 32 Gigabytes.

Servicios de configuración y 
migración de servidores y 
Data de 500 Teras, pruebas y 
garantías de fábrica por 3 años.

Entrenamiento en sitio para 3 
funcionarios de la DIAN.

Casos de éxito

Necesidad:
Modernización de infraestructura tecnológica.

Industria del cliente: 
Financiero

Solución:
Servidores - IBM

Resultados:
renovación de la plataforma de servidores de alto 
rendimiento, mejores tiempos de respuesta al usuario 
�nal y el manejo de consultas de reportes consolidados, 
entre otros.

La entidad colombiana encargada de administrar y controlar las obligaciones tributarias, aduaneras, cam-
biarias, los derechos de explotación y gastos de administración sobre los juegos de suerte y azar, tenía su 
infraestructura tecnológica desactualizada, había pérdida en la calidad del servicio y de�cientes tiempos 
de respuesta por la obsolescencia tecnológica con una baja capacidad de almacenamiento.

Lo que el cliente requería:

La propuesta COEM incluyó en este caso, la renovación de la plataforma de servidores de alto rendimiento 
Power 8, sistemas de almacenamiento FS 9150, migración de las bases de datos de misión crítica, para sitio 
principal y alterno así:

Así solucionamos:
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